grsecurity

sicurezza in kernelspace
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In a single layer
ser friendly, is

u should be able to protect any third-party
tware you have installed, not only the
software that is provided by your distribution

* Humans are often the weakest link in
/ security

ref: (http://www.grsecurity.org/quickstart.pdf)



xVf linux-x.x.x.tar.pz2

linux-X.X.X
patch -p0 < grsecurity-x.X.x

/make menuconfig



BAC (Role Based Access Control)


http://pax.grsecurity.net

che,
ace del
cesso, cambia so del

* Esempio: [stack|heap] buffer overflow
* Esempio: format string bug

* Modi di cambiare il flusso di
esecuzione.

* introduzione di codice arbitrario

* esecuzione di codice esterno al
programma



tures

Prevenzione di bu erflow elementari
map/mprotect restrictions

ASLR (Address Space Layout
Randomization)




~EXEC

gine di

sk siano
guibili
possibilita’ di scrivere shellcode in
este pagine di memoria

e Alcuni programmi possono risentirne
(es: XFree86)

* soluzione: chpax




protect

eguire codice In
vita tutti gl
loit ma solo u a parte

ancora possibile Izzare tecniche
e il return-into-libc e crearsi pagine
di memoria eseqguibili su cui inserire |
codice malevolo

* Questa restrizione vieta che mmap crei
pagine esequibili

(http://pax.grsecurity.net/docs/mprotect.txt)
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Randomization

e di
dello stack e

'heap del progra

engono anche randomizzati gli
Indirizzi delle librerie dinamiche
mappate in memoria (cfr ExecShield)

* Esiste anche una ASLR in kernelspace



| features

e sul kernel

mem, /dev/port
Ilitazione della ntation
sabilitato raw 1/O

odifiche al /proc filesystem (maps |
stat)




- segnall
chdir
* exec

“« E’ possiible definire un gruppo su cui
fare auditing
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sono sufficientt:
Ilizzo delle capab
earning mode: esempio di policy file
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